Pressemeddelelse 24, august 2010

PBS’ navn misbrugt igen i forsgg pa phishing
Flere danskere har det seneste dogn modtaget falske e-mails, som angiveligt er fra PBS - pas p8, undlad
at indtaste dine kortoplysninger og lees her, hvordan du skal forholde dig.

Flere kunder modtager fortsat en e-mail, hvor det lader til, at PBS er afsender. Dette er ikke tilfeeldet,
men det er derimod et phishing forsgg, hvor svindlere fors@gger at lokke kortholdere til at etablere en
ekstra kode til deres Visa- eller MasterCard, for i den forbindelse at franarre kortholderen hans/hendes
fglsomme kortdata.

Mailen indeholder en detaljeret beskrivelse af sikkerhedsstandarderne Verified by Visa og MasterCard
SecureCode, der bruges til at gge sikkerheden ved handel pa internettet.

Hvordan skal du forholde dig

Hvis du modtager en lignende mail, skal du:
¢ Undlade at besvare mailen og afgive dine fortrolige kortdata.
e Undlad s3 vidt muligt at 8bne det vedhaeftede dokument

Hvis du har indtastet korthummer mm.
Har du allerede afgivet dit kortnummer, kontrolcifre og kode, skal du hurtigst muligt sgrge for at fa
spaerret det/de kort, du har afgivet oplysninger om. Det kan du ggre ved at kontakte din bank.

Ikke praksis at sende mails vedr. fortrolige data

Vaer opmaerksom pa, at PBS, banker eller de internationale kortselskaber aldrig sender e-mails, eller
kontakter dig telefonisk, for at bede om dit kortnummer, udlgbsdato, kontrolcifre eller PIN-kode. Skulle
du modtage sadan en henvendelse, bgr du ikke besvare den eller udlevere dine kortoplysninger!

Eksempel pé phising mail, som du ikke skal besvare!

Fra: PBS A/S [mailto:PBS~A.S@pbs.dk]

Sendt: 24. august 2010 05:15

Til: XXX

Emne: [Spam] Opret din kode til Verified by Visa eller MasterCard®
SecureCode™

Sikker nethandel

Nu er det nemmere at handle i forretninger, der er tilmeldt MasterCard
SecureCode og Verified by Visa. Verified by Visa og MasterCard SecureCode er
indfgrt som sikkerhedsstandard af de to internationale kortorganisationer i
feellesskab. Det betyder, at betalingen sker pd samme m&de, uanset om du
bruger dit Visa kort eller MasterCard.

@get sikkerhed i flere og flere forretninger Antallet af
internetforretninger, der har indfort den nye sikkerhedsstandard, stiger
hele tiden verden over. Handler du tit i udenlandske internetforretninger,
vil du jaevnligt blive bedt om at anvende én af disse to sikre
betalingsformer.

Opret din kode nu - eller naeste gang du handler For du kan handle i
internetforretninger, der benytter Verified by Visa og SecureCode, skal du
enten oprette din kode her, eller naeste gang du handler i en
internetforretning, som anvender sikkerhedsstandarden.

Opret din kode her "Opret din kode til MasterCard® SecureCode™"
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